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Crisis Tecnológica

PROCESO PERSONAS TECNOLOGÍA
CRISIS TIC

18 de abril 2022



Pilares

PROCESO PERSONAS TECNOLOGÍA

Riesgo 0 no existe



PROCESO



Actualización de políticas de seguridad



PROCESO

PERSONAS



Campaña de concientización



Alertas en herramientas



Webinars de Seguridad de la Información



PROCESO

PERSONASTECNOLOGÍA



01
Gestión de Endpoints

Control de las vulnerabilidades 
a nivel de Endpoints



02
Indicadores objetivos

Evitar la subjetividad en las 
acciones de reforzamiento de la 

seguridad

Fuente: Microsoft 365 Defender (Mayo 2022: 42%)



03
Directrices de seguridad

Comunicación e implementación de directrices de 
seguridad (por ejemplo bloqueo de puertos USB 

en las computadoras)

04
Protección a la identidad

Implementación de Múltiple Factor de 
Autenticación (MFA) a todos los funcionarios 

del Ministerio



05
Reforzamiento a 

microsegmentación

Implementación de mejores controles de 
seguridad entre los diferentes segmentos de red 

(Policías que controlan el tráfico)

06
Apoyo de la alta gerencia

Apoyo para las acciones de reforzamiento 
de la seguridad a nivel institucional



07
Implementación de monitoreo de 

plataforma

Implementación monitoreo como servicio 
(detectar, aislar y reportar posibles alertas de 

seguridad) en un horario 24x7x365

08
Alineamiento con acciones inter 

institucionales

Implementación y apoyo de acciones 
solicitadas por el MICITT



09
Sistema operativo seguro

Implementación de nueva versión de sistema operativo 
seguro en todas las computadoras del Ministerio

10
Cambio de mentalidad a través de 

cultura

Implementación de acciones para crear cultura de 
que el cambio en la gestión de la seguridad da pasos 

efectivos



11
Ampliación de cobertura

Acciones para gestionar computadoras propias y 
dispositivos móviles

12
Inversión en Ciberseguridad

22,55 en contrataciones en el 2024
(Sujeto a aprobación de la Asamblea Legislativa)



13
Adquisición de herramientas para 

fortalecimiento de la seguridad

14
Acciones de avance de protección de 

información

Iniciaremos educación para adoptar DLP en el correo 
electrónico



15
Gestión de riesgos

Realizar un seguimiento a la gestión de riesgos a nivel 
tecnológico

16
Promover la Resiliencia

Análisis de alternativas de nube pública



Necesidad de unirnos como país 
con acciones concretas en la 
lucha contra la ciberdelincuencia



Seguridad en los sistemas informáticos de 

la DGT ¿Qué medidas de seguridad ha 

adoptado el MH luego del ciberataque?

03 de noviembre 2023


	Slide 1
	Slide 2
	Slide 3
	Slide 4
	Slide 5
	Slide 6
	Slide 7
	Slide 8
	Slide 9
	Slide 10
	Slide 11
	Slide 12
	Slide 13
	Slide 14
	Slide 15
	Slide 16
	Slide 17
	Slide 18
	Slide 19
	Slide 20
	Slide 21

