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Actualizacion de politicas de seqguridad

08 de diciembre del 2022
MH-DM-OF-2836-2022

Sefiores (as)
Funcionarios (as)
Ministerio de Hacienda

Asunto: Oficializacion de MH-DOM-PROO01-POL-002 Politica Especifica de
Seguridad de la Informacion.

Estimados (as) sefiores (as):

El Ministerio de Hacienda, entendiendo la importancia de una adecuada gestion de
la informacion, se ha comprometido con la implementacion de un Sistema de
Gestion de Seguridad de la Informacion (SGSI), buscando establecer un marco de
confianza en el ejercicio de sus deberes y de los ciudadanos, todo enmarcado en el
estricto cumplimiento de las leyes; para tal efecto, se ha trabajado en reforzar los
temas relacionados con la seguridad de la informacién en el Ministerio,
especificamente considerando las lecciones aprendidas después del ciberataque
del 18 de abril del 2022.
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Campaha de concientizacion

-
iPARA G/ ARLE A LOS CIBERDELINCUENTES Y SER
MPEONES, DEBEMOS TRABAJAR EN EQUIPO!

-

g; ﬁm . SIGAMOS TRABAJANDO EN NUESTRA SEGURIDAD, LA DE NUESTROS
= U ' N SISTEMAS Y LA DE LA INFORMACION INSTITUCIONAL

EN LA RECTA FINAL DEL MUNDIAL. LOS FINALISTAS LO DAN TODO
Y TRABAJAN EN EQUIPO PARA ALCANZAR LA COPA.

COMO COMUNIDAD HACENDARIA, NOSOTROS TAMBIEN DEBEMOS

\
A N QUG X DARLY, 0N SEARL JCARARLE WA EO "CUANDO UTILIZAMOS CONTRASENAS SEGURAS MINIMIZAMOS
CIBERDELINCUENTES. MANTENGAMOS SIEMPRE LA DISCIPLINA

TACTICA EN CIBERSEGURIDAD Y APLIQUEMOS LAS ESTRATEGIAS QUE EL RIESGO DE QUE UN CIBERDELINCUENTE NOS ROBE NUESTRA IDENTIDAD
NOS DAN NUESTROS DIRECTORES TECNICOS. PARA TOMAR VENTAJA DIGITAL.

SOBRE NUESTROS RIVALES.

” _ _ . _ _ _ (V) UNA CONTRASENA SEGURA DEBE TENER UNA
Ill[.lllf. ANHELAMOS EI llx‘ll.\‘]ll I,ll.\lll \\llN\!,III\'I(.) ASI QU CON LONGITUD MiNIMA DE 12 CARAC ES Y SE
PASION, DEBEM PONER NUESTRO ESFUERZO PARA GANAR LA FINALY COMPONE DE LA CUMB]NAC]GN DE LETRAS

R CAMPEON
MAYUSCULAS Y MINUSCULAS, NUMEROS Y SIMBOLOS.

ANTICIPEMOS LAS JUGADAS DE NUESTROS RIVALES. MANTENIENDO
SIEMPRE ACTUALIZADOS NUESTROS DISPOSITIVOS
INSTITUCIONALES Y PERSONALES. NUNCA LA DEBEMOS COMPARTIR, NI DEBEMOS INCLUIR

MANTENGAMOS LA CONCENTRACION MAXIMA EN TODO MOMENTO, Y EN ELLA INFORMACION PERSONAL OUE PUEDA SER

ANTE CUALQUIER SOSPECHA O DUDA CONSULTEMOS A CONOCIDA POR TERCERAS PERSONAS.
SEGURIDADDIGITAL@HACIENDA.GO.CR

VISUALICEMOS, COMO EQUIPO. EL OBJETIVO FINAL: GANAR EL
PARTIDO SIN GOLES EN CONTRA.

Ministerio de
Direccion de Tecnologias de Informacién y Comunicacion l{ lau «a, e‘ I“Ida‘ rar

UcI-MH




Alertas en herramientas

Traslado : Oficio solicitud Juzgado Civil y de Trabajo de Grecia

LI

Firma Digital Subarea Tramite de Pensiones <gp_stp@ccss.sa.cr>
viernes 17/3/2023 5:00 PM

‘ ® ‘ € Responder | %) Responderatodos | — Reenviar

3

ADVERTENCIA. Este mensaje proviene de una organizacion EXTERNA al Ministerio. Tenga cuidado y analice con detalle los enlaces o documentos adjuntos. Muchas gracias por ser parte de la Seguridad Institucional.

Buenas tardes

Por &mbito de competencia, se traslada oficio del Juzgado Civil y Trabajo de Grecia, donde solicitan informacién del patrono

Saludos cordiales,

Correo Firma Digital
Gerencia de Pensiones
Subarea Tramite de Pensiones

22845200
gp_stp@ccss.sa.cr
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CENTRO DE INVESTIGACIIN
¥ FORMACKIN HACENDARIA

Y la Comisién de Seguridad de la Informacién, en atencién a las
necesidades de capacitacion del Ministerio de Hacienda,
extienden invitacidn al

WEBINAR

Conocimiento béasico de la politica de seguridad de
la informacidn sobre los incidentes seguridad de la
informacién (CT-WO05)

Lunes 13 de marzo de E] Microsoft Teams
2023

@ 9:00 a.m. a 10:00 a.m.
Objetivo general:

Explicar a las personas colaboradoras del Ministerio de Hacienda, los conceptos
basicos sobre los incidentes seguridad de la informacidn

° Perfil y requisitos de participacion:
+  Esta actividad esta dirigida a todo el funcionariado del Ministerio de Hacienda.

- +  Sedebe contar con la autorizacion de la jefatura para participar.

Para participar debera completar el formulario de inscripcion  a partir de hoy y hasta el
mediodia del viernes 10 de marzo, en el siguiente enlace:

https #iforms . gle/got? 7Vnga. fsy6g99

dad de la Informacion

CENTRO DE INVESTIGACION
Y FORMACION HACENDARIA

y la Comision de Seguridad de la Informacién
le invita a participar del:

WEBINAR

CONOCIMIENTO DE LAS POLITICAS DE SEGURIDAD DE LA
INFORMACION SOBRE TEMAS DE Tl (SGSI-W4) - PARTE 1

Impartido por personal de la Unidad de Segundad de la Informaciéon

Objetivo de la actividad
Explicar a todos los funcionarios de la DTIC, la normativa relacionada con temas de tecnologias de la

informacién

O Jueves 09 de marzo de 2023 @ 9:00a.m. a 11:00a.m.

a Dirigido a funcionarios de DTIC @ Microsoft Teams

Para participar debera completar el formulario de inscripcién,
con previo consentimiento de su jefatura inmediata.

Fecha limite de inscripcion: martes 07 de marzo 2023

jEsperamos contar con su participacion!
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Gestion de Endpoints

Control de las vulnerabilidades
a nivel de Endpoints

Computers & Mobile  Network devices  loT devices

Tatal

3.01k

L Exportar £ Buscar

Filtros:  Plataforma de SO Windows 11 +3 X Estado de mantenimiento del sensor: Activa X

|:| MNombre Nivel de riesgo | Plataforma de SO Version de Windo... Estado de mantenimiento ... Estado de incorpora... Ultima actualizacién del Etiquetas
[J GkzBF33.mhhacienda.go.cr ™™ N hay riesgos conocidos Windows 10 21H2 @ Activo © Puede incorporar.., 14 de mar, de 2023 10..,
O 396cf33.mh.hacienda.go.cr EEE Mo hay riesgos conocidos Windows 10 22H2 ® Adivo  Incorporado 14 de mar, de 2023 1:25
O ggkk453.mh.hacienda.go.cr mEE Mo hay riesgos conocidos Windows 10 22H2 @ Activo  Incarporadao 14 de mar, de 2023 13...
|:| g23sm33.mh.hacienda.go.cr mmE Mo hay riesgos conocidos Windows 10 22H2 @ Adctivo  Incarporado 14 de mar, de 2023 12...
|:| mh-bdp-ctri5e52.mh,haciend_,_ mmm Mo hay riesgos conocidos ‘Windows Server... 1809 @ Activo - Incorparada 14 de mar. de 2023 6:47
|:| 735013.mh.hadienda.go.cr EEE Mo hay riesgos conocidos Windows 10 22H2 ® Activo  Incarporada 14 de mar. de 2023 15...
|:| '.’tpqm33.mh,hacienda,go,cr mmE Mo hay riesgos conocidos Windows 10 22H2 ® Adtivo - Incorporado 14 de mar, de 2023 15...
[0 3bchf3z.mh.hacienda.go.cr mmE Mo hay riesgos conocidos Windows 10 22H2 ® Activo + Incorparada 13 de mar. de 2023 817
|:| 40d’f33.mh.hacienda,go,cr mmE Mo hay riesgos conocidos Windows 10 22H2 @ Adtivo  Incorporado 14 de mar. de 2023 10...
[ 3bnlf33.mh.hacienda.go.cr mEE Mo hay riesgos conocidos Windows 10 22H2 ® Activo + Incarparado 14 de mar, de 2023 &:06
|:| mh-app-conssrst.mh.haciend... ®®E No hay riesgos conocidos Windows Server... 1809 @ Activo - Incarporada 14 de mar, de 2023 14..,
O 6cegl33.mh.hacienda.go.cr mEE Mo hay riesgos conocidos Windows 10 22H2 ® Adivo ~ Incorporado 14 de mar, de 2023 13...
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Indicadores objetivos

Evitar la subjetividad en las
acciones de reforzamiento de la
seguridad

Informacidn general

-

85 2%
84 2%

83 2%

Su puntuacion es 42.85 % mayor que
otras organizaciones

84 5 60/ Su puntuacion 84,56 / 100
- (v] I ————————— —
Proteccién excelente Crganizaciones de tamafio similar 41,71/ 100

Acciones recomendadas Historial Métricas v tendencias

82 %

05/08

Bl Su puntuacian

13,08

.

20/08

Date: 30,10
Su puntuacién: 84.57%

2708 03,09 10,09 17/09 24,09 01/10 08/10 15/10 22/10 29,10

Fuente: Microsoft 365 Defender (Mayo 2022: 42%)
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Directrices de seguridad

Comunicacién e implementacion de directrices de
seguridad (por ejemplo blogueo de puertos USB
en las computadoras)

04

Proteccion a la identidad

| SUCCESS!

Implementacion de Mdltiple Factor de
Autenticacion (MFA) a todos los funcionarios
del Ministerio




05

Reforzamiento a
microsegmentacion

Implementacion de mejores controles de
seguridad entre los diferentes segmentos de red
(Policias que controlan el trafico)

06

Apoyo de la alta gerencia

Apoyo para las acciones de reforzamiento
de la seguridad a nivel institucional




07

Implementacién de monitoreo de |
plataforma SERVICIO DE:

Implementacion monitoreo como servicio SOC E 5

(detectar, a_islar y reportar p(_)sibles alertas de (Saaiity Onaration
seguridad) en un horario 24x7x365 Center)

08

Alineamiento con acciones inter
institucionales

Implementacion y apoyo de acciones
solicitadas por el MICITT




09

Sistema operativo seguro

Implementacion de nueva version de sistema operativo
seguro en todas las computadoras del Ministerio

10

Cambio de mentalidad a través de
cultura

Implementacion de acciones para crear cultura de
gue el cambio en la gestion de la seguridad da pasos
efectivos
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Ampliacion de cobertura

Acciones para gestionar computadoras propias y
dispositivos moviles

12

Inversion en Ciberseguridad

22,55 en contrataciones en el 2024
(Sujeto a aprobacion de la Asamblea Legislativa)

Ciberseguridad
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Adquisicion de herramientas para
fortalecimiento de la seguridad

14

Acciones de avance de proteccion de
informacion

Iniciaremos educacion para adoptar DLP en el correo
electrénico




15

Gestion deriesgos

Realizar un seguimiento a la gestion de riesgos a nivel
tecnoldgico

16

Promover la Resiliencia

Analisis de alternativas de nube publica




| Necesidad de unirnos como pais
./ con acciones concretas en |a

— s, v
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